АДМИНИСТРАЦИЯ 

ГОРОДА ОБИ
НОВОСИБИРСКОЙ ОБЛАСТИ

ПОСТАНОВЛЕНИЕ

20.01.2021 г.                                                                                № 24
Об утверждении Положения 

об организации обработки персональных данных
без использования средств автоматизации в 
администрации города Оби Новосибирской области
Во исполнение требований Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», руководствуясь статьями 24, 26 Устава муниципального образования города Оби Новосибирской области
ПОСТАНОВЛЯЮ:

1. Утвердить прилагаемое Положение об организации обработки персональных данных без использования средств автоматизации в администрации города Оби Новосибирской области. 
2. Ответственному за организацию обработки персональных данных в администрации города Оби Новосибирской области ознакомить работников структурных подразделений осуществляющих обработку персональных данных без использования средств автоматизации с настоящим постановлением. 
3. Управлению по вопросам общественности, общественной приёмной опубликовать настоящее постановление в установленном порядке в газете «Аэро-Сити» и разместить на официальном сайте администрации города Оби Новосибирской области в сети Интернет.

4. Контроль за исполнением постановления возложить на управляющего делами.

Глава города Оби
Новосибирской области                                                                    П.В. Буковинин
                                                                                   ПРИЛОЖЕНИЕ
                                                                                   УТВЕРЖДЕНО
                                                                                постановлением администрации 

города Оби Новосибирской области 
                                                                               от 20.01.2021 г. № 24
Положение
об организации обработки персональных данных
 без использования средств автоматизации
в администрации города Оби Новосибирской области

1. Основные термины и определения

Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
Персональные данные – любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных). 
Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

2. Общие положения
2.1. Положение об организации обработки персональных данных без использования средств автоматизации (далее — Положение) определяет особенности и порядок обработки персональных данных при их обработке без использования средств автоматизации в администрации города Оби Новосибирской области (далее — Оператор).

2.2. Положение разработано в соответствии с Федеральным законом от 27.06.2006 г. № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации».

2.3. Положение определяет основные принципы обеспечения безопасности персональных данных при их обработке без использования средств автоматизации, а также ответственность работников, участвующих в такой обработке.

2.4. Положение обязательно для исполнения всеми работниками Оператора, непосредственно участвующими в обработке персональных данных без использования средств автоматизации. 
2.5. Перечень структурных подразделений осуществляющих обработку персональных данных без использования средств автоматизации представлен в приложении к Положению.

3. Обеспечение безопасности персональных данных
3.1. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).
3.2. Не допускается хранение персональных данных различных категорий на одном материальном носителе. 
3.3. Не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо не совместимы.
3.4. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее – типовая форма), должны соблюдаться следующие условия:
а) типовая форма или связанные с ней документы содержат сведения о цели обработки персональных данных, наименование и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

б) типовая форма предусматривает поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, при необходимости получения такого согласия;
в) типовая форма составлена таким образом, что каждый из субъектов персональных данных, содержащихся в документе, имеет возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;
 г) типовая форма исключает объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.
3.5. При ведении журнала (книги, тетради, реестра), содержащего персональные данные субъекта, необходимого для ведения деятельности структурного подразделения должны соблюдаться следующие условия:

а) необходимость ведения журналов (книг, тетрадей, реестров) должна быть предусмотрена правовым актом Оператора, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журналов (книг, тетрадей, реестров), сроки обработки персональных данных;
б) ведение журнала (книги), содержащего(ей) персональные данные для однократного пропуска субъекта на территорию Оператора, должен соответствовать условиям, указанным в подпункте «а» пункта 3.5 Положения и содержать сведения о порядке пропуска субъекта персональных данных на территорию Оператора, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных. 

3.6. Оператор должен обеспечивать раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях.
3.7. При несовместимости целей обработки персональных данных без использования средств автоматизации, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:
а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных, осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, используется (распространяется) копия персональных данных;
б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

3.8. Работники Оператора, осуществляющие обработку персональных данных без использования средств автоматизации, информируются о факте такой обработки, об особенностях и правилах.
3.9. Оператор принимает организационные и физические меры, обеспечивающие сохранность материальных носителей персональных данных и исключающие возможность несанкционированного доступа к ним.
3.10. Во избежание несанкционированного доступа к персональным данным Оператор оборудует отдельное помещение, либо помещение, где хранятся документы и внешние электронные носители информации, содержащие персональные данные, в сейфах, металлических шкафах или в запираемых шкафах.
3.11. Перечень лиц, имеющих доступ к персональным данным, обрабатываемым без использования средств автоматизации, в помещения и к местам хранения носителей, ограничен работниками, работающими в указанных помещениях на постоянной основе. Исключена возможность доступа в помещения, где обрабатываются персональные данные без использования средств автоматизации, посторонних лиц без сопровождения допущенного работника.
3.12. Работа с материальными носителями, содержащими персональные данные, организовывается следующим образом. Материальные носители могут находиться на рабочем месте работника в течение времени, необходимого для обработки персональных данных, но не более одного рабочего дня. При этом должна быть исключена возможность просмотра персональных данных посторонними лицами. В конце рабочего дня все материальные носители, содержащие персональные данные, должны быть убраны в сейфы, металлические шкафы или запираемые шкафы. Черновики и редакции документов, испорченные бланки, листы со служебными записями в конце рабочего дня уничтожаются.
3.13. Оператор не передает материальные носители персональных данных любым лицам, без письменного согласия субъектов персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта персональных данных, а также в иных случаях, предусмотренных законодательством Российской Федерации. 


3.14. При передаче материальных носителей, содержащих персональные данные, третьей стороне должны быть приняты меры, исключающие возможность несанкционированного доступа к персональным данным. 


3.15. При передаче материальных носителей, содержащих персональные данные, третьей стороне должно быть подготовлено сопроводительное письмо, в котором зафиксирован состав передаваемых материальных носителей, с указанием количества страниц для бумажных носителей, с указанием степени конфиденциальности (если необходимо). 


3.16. При приеме материальных носителей, содержащих персональных данных, должны быть приняты меры, обеспечивающие их сохранность. При приеме бумажных носителей работа с такими носителями должна быть организована, в соответствии с принципом конфиденциального делопроизводства, действующего на территории Оператора.


3.17. При необходимости, уничтожение или обезличивание части персональных данных, производится способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на том же материальном носителе (удаление, вымарывание).
4. Хранение персональных данных

4.1. При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных, исключающие несанкционированный к ним доступ.

4.2. Запрещен вынос персональных данных с территории Оператора или копирование носителей персональных данных.

4.3. В нерабочее время и время отсутствия необходимости использования персональных данных, материальные носители персональных данных должны храниться в хранилищах материальных носителей персональных данных (отдельные помещения, сейфы, металлические шкафы, запираемые шкафы).

5. Ответственность

5.1. Ответственность за надлежащее и своевременное выполнение функций, предусмотренных Положением, несет ответственный за организацию обработки персональных данных в администрации города Новосибирской области.


5.2. Все работники Оператора, осуществляющие обработку персональных данных без использования средств автоматизации, несут административную, материальную, уголовную ответственность в соответствии с действующим законодательством за обеспечение сохранности и соблюдение правил работы с персональными данными. 

5.3. Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляют руководители структурных подразделений осуществляющих обработку персональных данных без использования средств автоматизации. 
          ___________

ПРИЛОЖЕНИЕ
к Положению об обработке персональных данных без использования средств автоматизации в администрации города Оби Новосибирской области
Перечень 
структурных подразделений осуществляющих обработку персональных данных без использования средств автоматизации
 в администрации города Оби Новосибирской области 
	№

п/п
	Наименование структурного подразделения

	1
	Отдел кадрового учета

	2
	Военно-учетный стол

	3
	Отдел хозяйственно-транспортного и цифрового обеспечения


__________
